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Vorwort

Der Internetzugang mittels eines Wireless Local Area Networks (WLAN) hat
langst Einzug in den Alltag gefunden. WLANSs sind praktisch iberall zu finden.
Die WLAN-Funktechnik hat in den letzten 15 Jahren einen enormen Erfolg ver-
zeichnet, nicht zuletzt, weil das zugrundeliegende Frequenzspektrum von jeder-
mann frei genutzt werden darf. Entsprechende Netzwerke werden dabei nicht
nur im privaten Umfeld eingesetzt, sondern sind bspw. auch in Cafés und Hotels
oder an Flughéafen zu finden. Auch Unternehmen bieten zunehmend ihren Mit-
arbeitern und Kunden die Mdoglichkeit der Nutzung eines Internetzugangs.

Trotz — oder gerade wegen — dieser Erfolgsgeschichte hat WLAN in den letzten
Jahren gesteigerte Aufmerksamkeit erlangt, sei es bei privaten Unternehmen,
Kommunen, der Politik inklusive der EU-Kommission oder bei Privatleuten.
Gegenstand der Diskussion waren dabei insbesondere rechtliche Fragestellun-
gen. Grund hierfur ist, dass vielfach mit dem Betrieb eines WLANSs erhebliche
rechtliche Unsicherheiten verbunden werden. Dies betrifft einerseits die
Befiirchtung des potentiellen Betreibers, dass er aufgrund von rechtswidrigen
Handlungen der Nutzer in Anspruch genommen werden kann. Neben der Frage
der Haftung sieht sich der Betreiber andererseits den regulatorischen Anforde-
rungen des Telekommunikationsrechts ausgesetzt, die gerade fur branchen-
fremde Anbieter regelmaBig nicht ohne Weiteres zu tuiberblicken sind.

Das vorliegende Buch behandelt die sich im Zusammenhang mit dem Aufbau
und Betrieb von WLANSs ergebenden rechtlichen Fragen aus den verschiedenen
betroffenen Rechtsbereichen. Ziel des Buches ist es, hierzu ein Gesamtbild zu
vermitteln. Da nur verhaltnisméaBig wenige Falle im Zusammenhang mit WLANs
bisher iiberhaupt gerichtlich behandelt wurden, und weil diese primar Einzel-
aspekte betrafen, verbleiben fiir den Betreiber nicht selten Unsicherheiten.
Anhand der typischen Betreibermodelle werden die rechtlichen Anforderungen
dargestellt und praktische Hinweise gegeben. Der schnelle Einstieg in die kom-
plexe Materie wird dabei durch Ubersichten und Checklisten erleichtert.

Die rechtlichen Entwicklungen wurden bis einschlieBlich Marz 2014 eingearbei-
tet. Weitere Informationen, Materialien und aktuelle Entwicklungen im Zusam-
menhang mit WLAN und Recht finden Sie zusatzlich auf der Internetseite
www.wlan-recht.de und tuber Twitter unter @wlanrecht.

Uber Kritik, Anregungen und sonstige Hinweise sowie Riickmeldungen zum
Buch freuen wir uns und nehmen diese gerne unter feedback@wlan-recht.de
entgegen.

Frankfurt am Main, im Marz 2014 Thomas Sassenberg
Reto Mantz

Aus: Sassenberg, Thomas; Mantz, Reto, WLAN und Recht
© Erich Schmidt Verlag GmbH & Co. KG, Berlin 2014.
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Verantwortlichkeit des WLAN-Betreibers

und Uberwachungspflichten erst ab Kenntnis von einer konkreten Rechtsver-
letzung, z.B. durch Hinweis oder Abmahnung, bestehen;

— wird evtl. in der Zukunft durch gesetzgeberische Reformen ausdriicklich auf
Unterlassungsanspriiche erweitert.

§ 8 TMG findet Anwendung
1. Geschlossene WLANs
Privates WLAN ()84
Unternehmens-WLAN (+)
2. Offene WLANSs
WLAN zur Absatzférderung (+)
Werbefinanziertes WLAN (+)
Kommunales WLAN (+)
Freies WLAN (+)585
Entgeltpflichtiges WLAN (+)
3. WLAN-Sharing mit kommerziellem Hintergrund
Privater Inhaber (+)586
Betreiber (+)

4. Gesponsertes WLAN

BloBes Sponsoring )

Ill. Keine Verantwortlichkeit als Tater oder Teilnehmer

Nicht nur Téater, sondern auch Teilnehmer einer Rechtsverletzung sind dem
Geschadigten gegeniiber grundsatzlich (neben einer eventuellen strafrecht-
lichen Verantwortlichkeit) haftbar. Unabhdngig von der Anwendbarkeit der Pri-
vilegierung des § 8 TMG scheidet die Haftung eines WLAN-Anbieters als Tater
oder Teilnehmer einer Rechtsverletzung aber in aller Regel aus. Der WLAN-
Anbieter ist nicht Téater einer Rechtsverletzung, die ein Nutzer seines WLANs
begeht. Aber auch eine Haftung als Teilnehmer (§ 830 BGB, § 27 StGB) liegt
nicht vor. Voraussetzung einer Haftung als Teilnehmer in Form der Beihilfe ware,
dass der Betreiber eines WLANSs vorsdtzlich Unterstiitzung zu einer fremden vor-
satzlichen Tat leistet. Daflir wiederum ist erforderlich, dass der Betreiber eines
WLANSs eine konkret drohende Rechtsverletzung (durch einen Nutzer des
WLANS) wenigstens in ihren groben Zigen erfasst hat (Kenntnis), ihre Erfullung
wenigstens ,billigend in Kauf nimmt" und dazu ebenfalls vorsatzlich einen Bei-
trag leistet.’®” Hierftrr reicht es insbesondere nicht aus, wenn der Betreiber
Kenntnis davon hat, dass die grundsatzliche Mdoglichkeit besteht, dass iiber ein
bzw. sein WLAN Rechtsverletzungen begangen werden konnen, und er trotzdem

584 Siehe unter Rn. 216.

585 Siehe unter Rn. 216.

586 Siehe unter Rn. 216.

587 Vgl. Sprau, in: Palandt, BGB, 73. Aufl. 2014, § 830 BGB Rn. 4; Fischer, StGB, 61. Aufl.
2014, § 27 StGB Rn. 3, 20.
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Verantwortlichkeit

das WLAN betreibt, oder dass der Betreiber mit gelegentlichen Rechtsverletzun-
gen durch die Nutzer rechnet. Erforderlich ist vielmehr die Kenntnis von konkret
drohenden Rechtsverletzungen.®88 Der Betreiber eines WLANSs wirkt nach diesen
Grundsdtzen durch den bloBen Betrieb an einer Rechtsverletzung weder mit,
noch leistet er hierfiir vorsatzlich einen Beitrag. Er haftet daher nicht als Teilneh-
mer.589

IV. Verantwortlichkeit als Storer

Von wesentlicher Bedeutung fur Betreiber eines WLANSs ist demgegentber eine
mogliche Verantwortlichkeit nach den Grundséatzen der Stoérerhaftung. Grund-
lage der Stoérerhaftung im heutigen Sinne ist die Regelung des § 1004 BGB.5%
Nach § 1004 BGB kann der Eigentiimer von demjenigen, der sein Eigentum
»beeintrdchtigt”, die Unterlassung dieser Beeintrachtigung verlangen. Stérer in
diesem Sinne ist dabei nicht nur derjenige, von dem selbst die Beeintrachtigung
ausgeht (also der ,Tater"), sondern auch derjenige, der an der Rechtsverletzung
eines Dritten addquat-kausal mitwirkt.’9! Dieser Grundsatz wurde durch die
Rechtsprechung zunéchst (analog) auf Handlungen im Wettbewerbsrecht,>? und
spater auch auf die Verletzung anderer absoluter Rechte, z. B. die Verletzung von
Personlichkeits- und Urheberrechten, ausgeweitet.’% Mittlerweile ist die Haf-
tung in vielen Fallen spezialgesetzlich normiert, z.B. in § 97 Abs. 1 UrhG und
§ 14 Abs. 5 MarkenG.

1. Addaquat-kausale Mitwirkung an der Verletzungshandlung

Fir einen Anspruch nach den Grundsatzen der Storerhaftung ist auf Seiten des
potentiellen Storers weder ein Verschulden, noch Kenntnis von der Rechtsverlet-
zung>® oder ein Vorsatz bei der Mitwirkungshandlung erforderlich. Es ist viel-
mehr ausreichend, dass der Storer blof mittelbar in addquat-kausaler Weise an
der Rechtsverletzung mitwirkt.’% Eine addquat-kausale Mitwirkung in diesem
Sinne liegt vor, wenn die Schadigung im Allgemeinen und nicht nur unter

588 BGH, Urt. v. 12.07.2012 - I ZR 18/11, NJW 2013, 784 Rn. 17 — Alone in the Dark.

589 BGH, Urt. v. 12.05.2010 - I ZR 121/08, MMR 2010, 565 (565f.) — Sommer unseres Le-
bens m. Anm. Mantz; vgl. zur fehlenden Tater- und Teilnehmereigenschaft anderer
Internet Service Provider BGH, Urt. v. 19.04.2007 — I ZR 35/04, MMR 2007, 507 (509)
— Internetversteigerung II; BGH, Urt. v. 12.07.2012 - I ZR 18/11, NJW 2013, 784
Rn. 15ff. — Alone in the Dark; anders bei einem Filehoster, der trotz mehrfacher Hin-
weise Uiber langeren Zeitraum zumutbare Mafnahmen nicht ergriffen hat, OLG Ham-
burg, Beschl. v. 13.05.2013 - 5 W 41/13, MMR 2013, 533.

590 Volkmann, Der Storer im Internet, 2005, 56 ff.

591 BGH, Urt. v. 18.10.2001 — I ZR 22/99, GRUR 2002, 618, 619 — Meifiner Dekor I.

592 Auf das Wettbewerbsrecht wird die Stoérerhaftung mittlerweile nicht mehr ange-
wandt. Stattdessen wird die Haftung auf die Verletzung von Verkehrspiflichten ge-
stiitzt. Naher dazu unter Rn. 243.

593 Zur Entwicklung Kohler, GRUR 2008, 1 (2); Leistner, GRUR 2006, 801 (802{f.).

594 Volkmann, Der Storer im Internet, 2005, 62.

595 BGH, Urt. v. 06.07.1954 - I ZR 58/53, BGHZ 14, 163 (174) — Constanze II; BGH,
29.05.1964 — Ib ZR 4/63, BGHZ 42, 118 (126) — Personalausweise; BGH, Urt. v.
10.10.1996 — I ZR 129/94, GRUR 1997, 313 (315) — Architektenwettbewerb; BGH, Urt.
v. 15.10.1998 — I ZR 120/96, GRUR 1999, 418 (419) — Méobelklassiker.
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Verantwortlichkeit des WLAN-Betreibers

besonders eigenartigen, unwahrscheinlichen und nach dem gewodhnlichen Ver-
lauf der Dinge auBer Betracht zu lassenden Umstanden geeignet ist, die Rechts-
verletzung herbeizufiihren.> Diese Voraussetzungen, die deutlich unter denen
einer Haftung als Tater oder Teilnehmer liegen, sind grundsatzlich auch beim
Betrieb eines WLANS erfiillt.597

2. Priifungs- und Uberwachungspflichten

Der bei der Begriindung der Storerhaftung angelegte MafBstab ist allerdings der-
art niedrig,”®8 dass Uberspitzt ausgedriickt jeder, der in irgendeiner Form mit-
wirkt, in Anspruch genommen werden kann. Ubertragen auf die Situation bei
WLANs wiirde dies bedeuteten, dass bspw. auch der Vermieter, der die Raum-
lichkeiten bereitstellt, oder der Stromanbieter, der den Strom fiir den WLAN-Rou-
ter liefert, als Storer haften wiirde. Aus diesem Grunde wird die Stérerhaftung
durch ein weiteres, hauptsachlich durch die Rechtsprechung entwickeltes Tatbe-
standsmerkmal — die Priifungs- und Uberwachungspflichten — in erheblichem
Umfang eingegrenzt.®®® Eine Haftung als Stérer besteht danach nur, wenn der
Betreiber seine Priifungs- und Uberwachungspflichten verletzt. Unter Priifungs-
und Uberwachungspflichten werden bestimmte — nicht genau konkretisierte —
MaBnahmen verstanden, die ein Betreiber zur Verhinderung von Rechtsverlet-
zungen ergreifen soll. Die konkreten Pflichten sind nicht gesetzlich geregelt, son-
dern werden malgeblich von der Rechtsprechung in Einzelfallentscheidungen
herausgebildet. Ein anschauliches Beispiel fiir eine aufgrund von Prifungs- und
Uberwachungspflichten zu ergreifende MaBnahme ist die Pflicht von Eltern, ihre
minderjahrigen Kinder vor der Erlaubnis der Nutzung des familidren Internetzu-
gangs darauf hinzuweisen, dass sie nicht Rechte Dritter verletzen sollen, z.B.
durch Verwendung eines Filesharing-Programms.6%0

a) Bestimmung der Pflichten durch Interessenabwdgung

Priifungs- und Uberwachungspflichten sind kein Selbstzweck. Von einem Betrei-
ber konnen nicht alle erdenklichen MafBnahmen verlangt werden. Vielmehr
beruht die Bestimmung des konkreten Pflichtenprogramms auf einer Abwagung
der jeweils betroffenen Interessen. Diese Abwéagung kann im Einzelfall schwie-
rig sein, da die Rechtsprechung kaum zu tiberschauen ist. Einem Betreiber kon-
nen nur Pflichten auferlegt werden, die ihm im konkreten Einzelfall unter
Bertcksichtigung seiner Interessen, der Interessen des Geschadigten und der

596 BGH, Urt. v. 14.10.1971 — VII ZR 313/69, BGHZ 57, 137 (141); Griineberg in Palandt,
BGB, 73. Aufl. 2014, vor § 249 BGB Rn. 26 m.w. N.

597 BGH, Urt. v. 12.05.2010 -1 ZR 121/08, MMR 2010, 565 Rn. 20 — Sommer unseres Le-
bens; OLG Disseldorf, Beschl. v. 27.12.2007 — I-20 W 157/07, MMR 2008, 256; OLG
Koln, Beschl. v. 20.05.2011 - 6 W 30/11, NJW-RR 2011, 1345; a. A. OLG Frankfurt,
Urt. v. 01.07.2008 — 11 U 52/07, MMR 2008, 603 (605) m. Anm. Mantz/Gietl.

598 Keine ,uferlose Ausdehnung auf unbeteiligte Dritte", vgl. auch Teplitzky, Wettbe-
werbsrechtliche Anspriiche und Verfahren, 10. Aufl. 2011, Kap. 14 Rn. 7; Kéhler, in:
Kohler/Bornkamm, UWG, 32. Aufl. 2014, § 8 UWG Rn. 2.2a m.w. N.

599 Nachweise bei Mantz, Rechtsfragen offener Netze, 2008, 2541.; Spindler/Anton, in:
Spindler/Schuster, Recht der elektronischen Medien, 2. Aufl. 2011, § 1004 BGB Rn. 9.

600 BGH, Urt. v. 15.11.2012 - I ZR 74/12, GRUR 2013, 511 — Morpheus m. Anm. Schaub.
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Interessen der Allgemeinheit zumutbar sind.®%! Dabei stellt die Auferlegung von
Pflichten, die ein zuldssiges Geschdaftsmodell ernsthaft gefahrden wirden, die
duBerste Grenze dar.692 Die Abwdagungskriterien werden unterteilt in anbieter-,
angebots- und maBnahmenbezogene Kriterien. In der Rechtsprechung haben
sich diesbeziiglich die folgenden Punkte herausgebildet, die den Anbieter und
sein Angebot betreffen:603

Funktion und Aufgabenstellung des angebotenen Dienstes

Risiko und Anzahl moéglicher Rechtsverletzungen

Eigenverantwortung des Verletzten

Wirtschaftliche Nutzenziehung des Diensteanbieters aus Rechtsverletzungen
— Werbung fur rechtswidrige Aktivitdaten

— Erleichterung von rechtswidrigen Aktivitdaten

Zusatzlich werden bei der Abwdgung die konkreten MaBnahmen und ihre Aus-
wirkungen betrachtet, wobei insbesondere die folgenden Kriterien Anwendung
finden:

— Geeignetheit und Effektivitat einer MaBnahme
— Wirtschaftlicher Aufwand fiir Einrichtung und Betrieb einer MaBnahme
— Einfluss der MaBnahme auf das konkrete Geschaftsmodell

Nur, wenn nach dieser Abwdgung eine bestimmte MaBnahme von einem Betrei-
ber verninftigerweise verlangt werden kann, und er diese trotz Kenntnis von der
konkreten Rechtsverletzung nicht ergreift, haftet er als Storer auf Unterlassung.
Dabei ist immer zu beachten, dass die Unterlassungspflicht nicht eine Pflicht zur
Einstellung des angebotenen Dienstes nach sich zieht, sondern nur die Piflicht,
den Dienst nicht ohne Ergreifen der entsprechenden MaBnahme zu erbringen.5%4

b) Bewertung anbieter- und angebotsbezogener Kriterien beim Betrieb eines WLANs

Der Anbieter eines WLANS ist ein klassischer Access Provider, da er auch den
Zugang zum Internet bereitstellt.59> Access Provider haben generell eine heraus-
ragende Funktion und Bedeutung.%% Sie sind es, die den Zugang zu Informa-
tionen Dritter herstellen und AuBerungen iiber das Internet erméglichen. Sie

601 BGH, Urt. v. 01.04.2004 - I ZR 317/01, NJW 2004, 2158 (2159) — Schéner Wetten;
BGH, Urt. v. 11.03.2004 - I ZR 304/01, MMR 2004, 668 - Internet-Versteigerung I;
BGH, Urt. v. 12.07.2007 — I ZR 18/04, MMR 2007, 634 (637) — Jugendgefdahrdende
Medien bei Ebay; BGH, Urt. v. 12.07.2012 — I ZR 18/11, NJW 2013, 784 Rn. 31 -
Alone in the Dark; allgemein Volkmann, Der Stérer im Internet, 2005, 114 ff.

602 BGH, Urt. v. 22.07.2010 — I ZR 139/08, MMR 2011, 172 (173) — Kinderhochstiihle im
Internet; BGH, Urt. v. 12.07.2007 — I ZR 18/04, MMR 2007, 634 (637) — Jugendgeféhr-
dende Medien bei Ebay; BGH, Urt. v. 12.07.2012 - I ZR 18/11, NJW 2013, 784 Rn. 22
— Alone in the Dark.

603 Vgl. mit Nachweisen Spindler/Anton, in: Spindler/Schuster, Recht der elektronischen
Medien, 2. Aufl. 2011, § 1004 BGB Rn. 9.

604 Zum Verhalten bei Geltendmachung von Anspriichen siehe unter Rn. 247 ff.

605 Nachweise unter Rn. 216 ff.

606 Vgl. OLG Hamburg, Urt. v. 14.01.2009 - 5 U 113/07, MMR 2009, 631 (635) — Usenet:
+Aufgabe, die im Interesse der Allgemeinheit liegt”; ebenso Kaeding, CR 2010, 164
(170).

162

Aus: Sassenberg, Thomas; Mantz, Reto, WLAN und Recht
© Erich Schmidt Verlag GmbH & Co. KG, Berlin 2014.


http://www.esv.info/978%203%20503%2015660%203

Leseprobe, mehr zum Buch unter ESV.info/978-3-503-15660-3

Verantwortlichkeit des WLAN-Betreibers

wirken dadurch an der Verwirklichung des europa- und grundrechtlich verbtrg-
ten Rechts auf freien Zugang zu Information sowie der Ausiibung des Rechts auf
freie MeinungséduBerung mit.5% Der europdische Gesetzgeber hat durch die aus-
driickliche Privilegierung des Access Providers in Art. 12 E-Commerce-RL die
hohe Bedeutung der Aufgaben des Access Providers hervorgehoben, die sich
auch in § 8 TMG zeigt. Auch der Generalanwalt beim EuGH betont die wichtige
Stellung des Access Providers.®%8 In diesem Zusammenhang hat die EU-Kommis-
sion 2013 im Entwurf einer Verordnung tiber MaBnahmen zum europdischen
Binnenmarkt (,Single Market-Verordnung”) die Stellung von Funknetzen und
deren Betreibern hervorgehoben.®%® Der BGH hat zusatzlich festgestellt, dass die
standige Nutzbarkeit des Internets von zentraler Bedeutung ist.51© Mit der
Gewdhrung des Zugangs zum Internet, wie mit jedem Zugang zu Kommunika-
tionsmedien und -plattformen, geht allerdings ein gewisses Risiko der Begehung
von Rechtsverletzungen einher.%!! Der legale Gebrauch des Internets tiberwiegt
jedoch die tatsdachliche Begehung von Rechtsverletzungen bei weitem.

Access Provider ziehen in der Regel keinen Nutzen aus den Rechtsverletzungen
ihrer Nutzer. Sie sind vielmehr rein neutrale Vermittler. Auch wenn Betreiber
eines WLANSs ein Entgelt fir die Gewahrung des Zugangs zum Internet erhalten,
ist dies nicht als Nutzenziehung aus den Rechtsverletzungen zu sehen, soweit
die Begehung von Rechtsverletzungen nicht Hauptzweck aller Kunden und des
Anbieters ist. Beim Merkmal der Nutzenziehung des Anbieters ist im Ubrigen zu
beachten, dass dieses Merkmal durch die Rechtsprechung hauptsachlich anhand
von Fallen zu Internetversteigerungen (Nutzen fiir Anbieter: Gebiihr bzw. Provi-
sion pro eingesteller Auktion) entwickelt worden%'? und auf Access Provider
kaum zu ubertragen ist.

Das Kriterium der Werbung fiir rechtswidrige Aktivitdten geht wesentlich auf
Anbieter von Usenet-Foren zurtick, die teilweise die Mdoglichkeit eines Rechts-
missbrauchs ,zur Zweckbestimmung ihrer Dienstleistung” erhoben hatten.513
Hierunter kann auch fallen, wenn das Geschaftsmodell des Anbieters an sich

607 Vgl. BGH, Urt. v. 14.05.2013 - VI ZR 269/12, MMR 2013, 535 — Google-Autocom-
plete; Luch/Schulz, MMR 2013, 88 (89); Stadler, MMR 2002, 343 (346);

608 Schlussantrdge des Generalanwalts beim EuGH v. 26.11.2013 - C-314/12, UPC vs.
Constantin u.a., Rn. 108, http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CE-
LEX:62012CC0314:DE:HTML (14.03.2014).

609 Vorschlag fir eine Verordnung des europdischen Parlaments und des Rates liber
MaBnahmen zum europdischen Binnenmarkt der elektronischen Kommunikation und
zur Verwirklichung des vernetzten Kontinents und zur Anderung der RL 2002/20/EG,
2002/21/EG und 2002/22/EG und der Verordnungen (EG) Nr. 1211/2009 und (EU)
Nr. 531/2012 v. 11.09.2013, COM(2013) 627, http://ec.europa.eu/transparency/reg-
doc/rep/1/2013/DE/1-2013-627-DE-F1-1.Pdf (14.03.2014).

610 BGH, Urt. v. 24.01.2013 - III ZR 98/12, NJW 2013, 1072.

611 Siehe oben unter Rn. 194 ff.

612 Vgl. BGH, Urt. v. 11.03.2004 — I ZR 304/01, MMR 2004, 668 — Internet-Versteigerung I.

613 OLG Hamburg, Urt. v. 28.01.2009 - 5 U 255/07, MMR 2009, 405 — alphaload; anders
OLG Diisseldorf, Urt. v. 15.01.2008 — I-20 U 95/07, MMR 2008, 254; LG Miinchen I,
Urt. v. 19.04.2007 — 7 O 3950/07, MMR 2007, 453 m. Anm. Mantz.
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bereits Urheberrechtsverletzungen in erheblichem Umfang férdert.614 Anbieter
von WLANs werden nach bisheriger Erfahrung hingegen nur ihr Produkt bewer-
ben und nicht die Mdéglichkeit der Begehung von Rechtsverletzungen tiber ihr
WLAN in den Vordergrund stellen. Auch wird den Nutzern nicht die Begehung
von Rechtsverletzungen, z.B. durch Bereitstellung hierfiir speziell geeigneter
Software, erleichtert,%15 sondern lediglich der Zugang zum Internet hergestelit.

Im Hinblick auf die Eigenverantwortung des Verletzten ist zu berticksichtigen,
dass die Rechtsverfolgung durch den Geschéadigten leichter und effektiver gegen
die Anbieter von Inhalten zu richten ist. Auf der anderen Seite existieren prak-
tisch keine MaBnahmen, durch die der Verletzte selbst wirksam durch Mitwir-
kung an Einrichtungen des Access Providers gegen Rechtsverletzungen vorge-
hen kann.616 Anders ist dies bei Host Providern. Ein Beispiel hierfiir ist das
.VeRi"-Programm von Ebay. Uber VeRi kénnen Rechteinhaber Verletzungen
durch Angebote auf Ebay unmittelbar melden und so die Léschung der Ange-
bote herbeifiihren.617 Bei Access Providern fehlen &hnlich effektive MaBbnahmen.
Die Bewertung der anbieter- und angebotsbezogenen Kriterien®8 in der Interes-
senabwdagung fallt daher beim Betrieb eines WLANs insgesamt dahingehend zu
Gunsten der Betreiber aus, dass ihnen Priifungs- und Uberwachungspflichten
nicht ohne Weiteres zuzumuten sind.

Da die angebots- und anbieterbezogenen Kriterien zur Bestimmung der Priif-
pilichten in der Regel gegen Pflichten von Access Providern im Allgemeinen und
WLAN-Anbietern im Speziellen sprechen, hdangt im Ergebnis das Vorliegen der
Haftung des WLAN-Anbieters als Storer hauptsachlich von der Bewertung der
Zumutbarkeit konkreter MaBBnahmen ab.

¢) Entwicklung von Priifungs- und Uberwachungspflichten in der Rechtsprechung

Die Storerhaftung der Provider und der Umfang der von ihnen zu beachtenden
Pritffungs- und Uberwachungspflichten ist durch eine umfassende Rechtspre-
chung geprdagt. Dabei standen im Fokus der gerichtlichen Entscheidungen
zunachst hauptsachlich Host Provider, also Diensteanbieter, die ihren Nutzern
Inhalte zur Verfiigung stellen, bspw. Internetauktionshauser, Filehosting-Dienste
etc., und erst spater Access Provider. Die Rechtsprechung zu MafBnahmen, die
Host Providern auferlegt werden konnen, wie z. B. Wortfilter, manuelle Prufung
auf potentielle Rechtsverletzungen etc., ist auf Access Provider (und damit auch
auf Betreiber von WLANSs) generell nicht Gibertragbar.519 Grund hierfiir ist insbe-
sondere, dass Host-Providern bereits auf der technischen Ebene gréoBere Mog-
lichkeiten zur Beseitigung und Verhinderung von Rechtsverletzungen zur Verfii-
gung stehen - sie sind haufig tatsachlich in der Lage, rechtsverletzende Inhalte

614 BGH, Urt. v. 15.08.2013 - I ZR 80/12, K&R 2013, 655 — Rapidshare III m. krit. Anm.
Heidrich.

615 Vgl. OLG Hamburg, Urt. v. 28.01.2009 - 5 U 255/07, MMR 2009, 405 — alphaload.

616 Vgl. EuGH, Urt. v. 12.07.2011, GRUR 2011, 1025 (1027) — L'Oreal vs. eBay; BGH, Urt.
v. 22.07.2010 — I ZR 139/08, GRUR 2011, 152 Rn. 42 — Kinderhochstiihle im Internet.

617 Naher unter http://pages.ebay.de/vero (14.03.2014).

618 S.o. Rn. 224.

619 OLG Brandenburg, Beschl. v. 09.05.2012 - 13 U 50/10, MMR 2012, 625; Spindler, CR
2010, 592 (597).
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bspw. zu léschen bzw. zu sperren und/oder deren Neueinstellung zu verhin-
dern.620 Zum Betrieb von WLANs und den damit einhergehenden Prifungs- und
Uberwachungspflichten wiederum hat sich seit 2006 eine umfangreiche Recht-
sprechung herausgebildet. Diese ist allerdings fiir die Bestimmung der Pflichten
der Betreiber offentlicher WLANs kaum hilfreich, weil die Entscheidungen fast
ausschlieBlich den Betrieb von privaten und meist auch geschlossenen WLANs
betrafen. Aus diesem Grunde wurde die Frage der Privilegierung nach § 8 TMG
— einhergehend mit der Rechtsprechung des BGH, dass die Privilegierungen
nicht auf Unterlassungsanspriiche Anwendung finden%?! — iiberwiegend weder
diskutiert, noch wurde § 8 TMG angewendet.522

3. Bewertung einzelner MaBnahmen

Nachfolgend sollen daher diejenigen MafBinahmen erortert werden, die entweder
bisher in der Rechtsprechung diskutiert oder angedeutet wurden, oder die sonst
technisch einem Betreiber eines WLANSs obliegen konnten. Dabei ist zu beach-
ten, dass die Bewertung von Priifungs- und Uberwachungspflichten einem
gewissen Wandel unterworfen ist. Eine Pflicht, die heute unzumutbar ist, kann
mit dem Wandel z.B. des Standes der Technik zumutbar werden und umge-
kehrt.623

Zumutbare Mafinahmen missen grundsatzlich erst nach Kenntnis von der kon-
kreten Rechtsverletzung (z.B. durch einen Hinweis) ergriffen werden.52¢ Wird
eine MafBinahme als zumutbar angesehen, sollte sie trotzdem bereits bei Aufbau
des Dienstes eingerichtet werden, um spéater Probleme zu vermeiden.

a) Verschlisselung des WLANSs, Absicherung des WLAN-Routers

Eine mogliche Mafinahme, um Dritten den Zugang zum WLAN zu verwehren,
ist die Verschliisselung des WLANS.625 Zumindest bei einer statischen Verschliis-
selung ohne Authentifizierung handelt es sich um eine MaBnahme, die fiir den
Betreiber in der Regel mit relativ geringem Aufwand zu bewerkstelligen ist.
Allerdings dient die Verschliisselung dazu, Dritte aus dem Netzwerk auszu-
schlieBen. Dies widerspricht bereits dem Grundgedanken eines o6ffentlichen bzw.
offenen WLANS. Potentielle Kunden, denen das Passwort nicht bekannt ist,
waren von vornherein von der Nutzung ausgeschlossen. Die Pflicht, ein 6ffentli-

620 Vgl. Miiller-Broich, TMG, 2012, § 8 TMG Rn. 1; Spindler, MMR 2008, 167 (168); D6-
ring, WRP 2008, 1155 (1156); zur Kontrolle von Linklisten BGH, Urt. v. 15.08.2013 -
I ZR 80/12, K&R 2013, 655 — Rapidshare III; OLG Hamburg, Urt. v. 14.01.2009 - 5 U
113/07, MMR 2009, 631 Rn. 82 ff. (juris) — Usenet.

621 Dazu nédher unter Rn. 215.

622 Vgl. Mantz, MMR 2010, 568 (570); Nenninger, NJW 2010, 2064 (2065); Spindler, CR
2010, 592 (598).

623 Vgl. BGH, Urt. v. 12.05.2010 - I ZR 121/08, MMR 2010, 565 Rn. 23 — Sommer unseres
Lebens.

624 Naher dazu unter Rn. 217.

625 BGH, Urt. v. 12.05.2010 — I ZR 121/08, MMR 2010, 565 Rn. 20 — Sommer unseres Le-
bens; vor und auf Grundlage der BGH-Entscheidung ist eine Vielzahl von Urteilen zu
privaten Anschlussinhabern ergangen, die hier nicht aufgefiihrt werden soll; zur Ver-
schlisselung allgemein siehe unter Rn. 8.
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ches WLAN verschliisselt zu betreiben, wiirde daher das Geschaftsmodell eines
offentlichen WLANS erheblich beeintrdachtigen. Im Bereich der Gastronomie oder
bei Hotels konnte das Passwort zwar grundsatzlich Kunden und Gasten mitge-
teilt werden,%26 ein solches Vorgehen schafft jedoch auch hier eine Hirde, die
das Geschéaftsmodell zu beeintrachtigen vermag. Bei bewusst offentlichen
WLAN:S ist eine Pflicht zur Verschliisselung daher unzumutbar.

Neben der Verschliisselung des Zugangs zum WLAN steht die Frage, inwieweit
der Router an sich abzusichern ist. Im Bereich privater Anschlussinhaber ist von
Rechteinhabern das Unterlassen der ausreichenden Absicherung des WLAN-
Routers als eine mégliche Verletzung einer Priifungs- und Uberwachungspflicht
bewertet worden.6?7 Beim Betrieb eines o6ffentlichen WLANS ist diesbeziiglich
allerdings von vornherein unklar, inwiefern die Nichtbeachtung einer Absiche-
rung des WLAN-Routers zu einer Verletzung fiihren soll, wenn der Zugang zum
Internet auch ohne Zugriff des Nutzers auf den WLAN-Router moglich ist. Es
fehlt daher an der Kausalitat. Von einer Pflichtverletzung dirfte jedenfalls nicht
auszugehen sein, wenn sich der Nutzer unter Uberwindung einer Zugangshiirde
(z. B. eines Passworts fiir die Administrationsseite) in strafrechtlich relevanter Art
Zugang zum WLAN-Router verschafft. Letztendlich handelt es sich hierbei aber
eher um eine theoretische Diskussion, da der Betreiber eines WLANs ohnehin
regelmdBig nach § 109 TKG zur Absicherung seiner Anlagen verpflichtet ist.528
Zudem dirfte ein entsprechendes Eigeninteresse an der Absicherung beste-
hen.529 Die Absicherung kann — neben der Vergabe eines Kennworts — bspw.
durch die Einstellung erfolgen, dass die Administrationsseite nicht aus dem
WLAN, sondern nur uber ein LAN zu erreichen ist. Auch sollten Firmware-
Upgrades der Anlagen regelméBig durchgefithrt werden.630

b) Einrichtung von Port-Sperren

Teilweise haben Gerichte von WLAN-Inhabern die Einrichtung von Port-Sperren
verlangt.%3! Wie oben dargestellt,632 verwenden bestimmte Dienste — wie bspw.
Filesharing-Programme — spezielle Ports. Blockiert der WLAN-Router diese Ports,
kann der Dienst theoretisch nicht genutzt werden. Entgegen dieser Rechtspre-
chung besteht aber Einigkeit, dass unwirksame Mittel grundséatzlich nicht ver-
langt werden konnen. Port-Sperren sind solch unwirksame Mittel, da sie in den

626 Vgl. zur Verschliisselung durch einen Hotelinhaber LG Frankfurt, Urt. v. 18.08.2010
—2-6 S 19/09, MMR 2011, 401; durch Vermieter von Ferienwohnungen LG Frankfurt,
Urt. v. 28.06.2013 — 2-06 O 304/12, GRUR-RR 2013, 507.

627 Vgl. LG Stuttgart, Urt. v. 28.06.2011 — 17 O 39/11, MMR 2011, 761 (762); der BGH
spricht im Rahmen der Verschliisselung auch vom eigenen Interesse des Inhabers,
seine Daten vor Zugriffen zu schiitzen, BGH, Urt. v. 12.05.2010 - I ZR 121/08, MMR
2010, 565 Rn. 22 — Sommer unseres Lebens.

628 Vgl. hierzu unter Rn. 158 ff.

629 Vgl. BGH, Urt. v. 12.05.2010 - I ZR 121/08, MMR 2010, 565 Rn. 22 — Sommer unseres
Lebens.

630 Dazu unter Rn. 161.

631 LG Hamburg, Beschl. v. 25.11.2010 - 310 O 433/10, MMR 2011, 475; LG Hamburg,
Urt. v. 26.07.2006 — 308 O 407/06, MMR 2006, 763; kritisch Fiiglein/Lagardere,
MMR-aktuell 2013, 341464.

632 Siehe unter Rn. 5.
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IPv4 4

IPv6 4

J
Jugendschutzfilter 231

K

Kanal s. Frequenz

Kapazitdtsauslastung 66

Kennung 134

Kettenabtretung 318

Kleinstanbieter 157

kommunales WLAN 39, 269, 291,
346 ff.

Konformitatsbewertungsverfahren
103

konkrete Sicherheitsanforderungen
171

Kontrollpflicht 76

Kopplungsverbot 131, 315

Kostendeckung 28

Kostendeckungsabsicht 34

Kostentragungspflicht 153

Krankenhaus 357

Kriterienkatalog 157

Kundendienst 68
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Stichwortverzeichnis
Kundenschutzbestimmungen Netzneutralitat 10, 55
— abweichende Vereinbarungen 99 Netzstruktur 167
Kindigung 315 Netzwerkrouter 10
Notdienst 63
L Nummer 71, 85, 134
LAN 12 Nutzer 124
Laterne 354 Nutzung
Leihe 344 — private 34, 38
Leistungsbeschreibung 303 — rechtswidrige 97
Leistungsbestimmung 306 Nutzungsentgelt 28
Leistungserschleichung 144, 201
Leistungsmerkmale o
— technische 62 Obliegenheiten 307
Leistungspflicht 330 — rechtswidrige Nutzung 308
Lizenzpflicht 53 offenes Internet 55
Loschpflicht 132 offentliche Hand 28, 347
LTE 1 offentliche Sicherheit 155
Offentlichkeit 24, 27, 32, 353
M Ordnungswidrigkeit 52, 111, 129,
MAC 4 149, 173
MAC-Adresse 4, 170, 236 Overblocking 229, 231, 232
Mangel
— am Sicherheitskonzept 173 P
— organisatorische 171 P2P-Netzwerke 4, 10, 194f.
Melde- und Benachrichtigungs- Paypal 317
pflichten Peer-to-Peer s. P2P-Netzwerke
— Leitlinien zu den ~ 177 personenbezogene Daten s. Daten
Meldeformular 51 Personenbezug
Meldepflicht 49, 52, 177, 178 — absoluter 122
Micropayment 317 — relativer 122
Mietvertrag 344 Phishing 199
Mindestanforderungen an den Pico Peering Agreement 270
Vertrag 56 Ponale 72
Mindestniveau 65 Port 4
Mindestspeicherfrist 150 — Sperre 5, 64, 229, 240
Missbrauch 53, 143, 144 Portalseite 9, 15, 23, 121, 235, 245,
Mitgliedsbeitrag 28 286, 291, 299
Mitteilungspflicht 176 Postfach 60
Mitwirkungspflicht 307 Post-Ident 234
Modulation 6 Prague Municipal Wireless Net-
MP3 195 work 354
Musternutzungsvertrag 339 Preisverzeichnis 69
Prepaid 84, 317
N Pre-Shared Key 8, 305
nachhaltiges Angebot 34 Privatperson 17, 216, 235, 240, 248,
NAT 5 251, 258, 318
nemo tenetur-Grundsatz 176 Proxy 319
Network Address Translation 5 Proxy-Server 231
Network Provider 214 Prifpflicht 94
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Stichwortverzeichnis
Priifungs- und Uberwachungspflich- — ~sanforderungen 169
ten 215ff., 223ff., 250, 306 — ~sbeauftragter 174
Prifungskompetenz des WLAN- — ~shinweise 159
Anbieters 189 — ~skonzept 159, 165, 172, 177
— ~smafBnahmen 74
Q ~swarnungen 161

Qualitatswettbewerb 62
Quality of Service 10

R

RADIUS 8

RDG 318

Rechnungsinhalt 93

Recht auf informationelle Selbst-
bestimmung 113

Rechtsanwaltskosten 258

Rechtsverfolgungskosten 208

Registrierung 234

Regulierungsverfiigung 328

Regulierungsziel 55

Risiken 163

Router 5, 7

Router-Logs 238

S

Schadensersatz 79, 111, 205

— pauschalierter 72

Schadensersatzpflicht 80

Schadensminderungspflicht des End-
nutzers 80

Schlechtleistung 276, 277

Schlichtung 73, 98

Schmerzensgeld 111

Schutzschrift 257

Schwarz-Surfen 200

Schwellenwert 353

Security Breach Notification 177

sekunddre Darlegungslast 248

Selbstbestimmung

— informationelle

Selbstkontrolle

Seriennummer

Server 4

Service Level 334

— Service-Level-Agreement

Serviceklassen 55

Session Key 305

Sicherheit

— Risiken fir die ~

113
118
103

268

163

Single Market-Verordnung 1, 40,
216, 225, 321, 323

Skype 55

SMTP 306

Spam 171, 198, 306

Speicherfrist 135, 140, 143

Speicherpflicht 151

Speicherung auf Zuruf 233, 259

Sperre 75, 95, 96, 97, 132, 310

— Aufhebung 97

— DNS-~ s. DNS-Sperre

— Port-~ s. Port-Sperre

— von Leistungen 75, 306

— von Nutzern 95ff., 310

Splash-Seite 9, 15, 120, 148, 235,
245f., 280, 286, 294, 297, 299

Sponsor 29, 42, 57, 268

Sponsoring 18, 34, 47, 268

SSID 7, 201, 270

Stand der Technik 158, 161

— technische Vorkehrungen 159

Standortdaten 125, 141

— Dienste mit Zusatznutzen 141

Stelle

— verantwortliche

Storerhaftung 221

Stérungen 143, 163

— Fehler an Telekommunikations-

113

anlagen 143
— Schutz gegen ~ 163
Strafbarkeit 111, 195, 198
— Schwarz-Surfen 201f.
Streaming 196
— Stream-Ripper 196

Streitbeilequng 73
Subsidiaritat 241

T

Tatigkeit

- Anderung 49

— Aufnahme 49

— Beendigung 49
technische SchutzmafBnahmen
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Teilnehmer 124, 181
Telekommunikationsanlage 143

Telekommunikationsdatenschutzricht-

linie 113
Telekommunikationsdienst 23, 31,
34
— offentlich zuganglicher 22

Telekommunikations-Kundenschutz-

verordnung 54
Telekommunikationsnetz 26
Tethering 1
Textform 73, 142, 149, 190
Three-Strikes 236
Traffic Shaping 10
Transparenz
— Grundsatz der ~ 118
Transparenzmafnahme 76
Typenbezeichnung 103

U

Ubertragungstechniken 327
Ubertragungsvolumen 55
UberwachungsmaBnahmen 179
UMTS 1

Unterlassung 79

— ~serklarung 208, 255, 257

— Form 256

— Frist 256

strafbewehrte 97

— Vollmacht 256
Unternehmen 319
Unternehmensdaten 60
unternehmensinterne WLANs 38
Unternehmer 284

Upload 195

Usenet 196, 225

Vv
Verantwortlichkeit 193
Verbindungspreisberechnung 90
Verbot mit Erlaubnisvorbehalt
s. Erlaubnisvorbehalt
Verbraucher 56, 78, 80, 283, 284,
306, 311
Verein 24
Verfiigbarkeit 334
Vergaberecht 353
VerhaltnismaBigkeit 137, 160
VeRi 225

270

Verkehrsdaten 125, 134, 137
— Loschung von ~ 135
Verkehrspflicht 243
Verlangerung 71
Vermieter 214, 235, 252
Versagen
— technisches 171
Verschlusselung 8, 228
Verteidigungskosten 258
Vertrag 56
Vertragsbeendigung 315
Vertragslaufzeit 70, 78
Vertragsstrafe 72
Viren 198
Voice-over-WLAN 357
Volkszahlungsurteil 113
Vorlagepflicht 172
Vorratsdatenspeicherung 150, 151,
152, 154
Voucher 317
VPN 8, 305, 306

w
Wartungsdienst 68
WEP 8, 202

Werbeansprache 314
Werbefinanzierung 41
Werbung 15, 129, 314
Werkvertrag 263
Wettbewerb 153, 321, 354
Whitelist 231, 306
Widerrufsrecht 283, 288
WLAN-Sharing 320
WLAN-Vertrag 261

WPA 8
WPA2 8, 305
WWW 4

z

Zahlungsverzug 96
Zugangserschwerungsgesetz 232
Zugangspunktkennung

— Entgeltberechnung 86

— Rufnummer 85

ZugErschwG 232
Zuruckbehaltungsrecht 97
Zweckbindung

— Grundsatz der ~ 119
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Das Werk stellt anschaulich und mit einem hohen Praxis-
bezug die mit dem Aufbau und Betrieb von WLAN-Hotspots
einhergehenden Rechtsfragen dar und ermoglicht sowohl
den Einstieg in die Materie als auch die Klarung von Einzel-
fragen. Dabei wird zwischen den typischen Betreibermodellen
(entgeltfreie WLANS, entgeltpflichtige WLANs, WLANSs im
Unternehmen, kommunale WLANs etc.) unterschieden.
Hierbei zeigen die Autoren auch die Folgen fiir das jeweilige
Betreibermodell auf.

Die Darstellung beschrankt sich nicht auf die haufig
diskutierte Frage der Verantwortlichkeit des Betreibers,
sondern beleuchtet auch die regelmaRig als Hemmnis an-
gesehenen regulatorischen Anforderungen und zeigt deren
Auswirkungen anhand der typischen Betreibermodelle auf.
Zudem wird auf die vertragliche Beziehung zum Nutzer
eingegangen, die erforderlichen vertraglichen Regelungen
werden erortert. Auch die im Zusammenhang mit der
Realisierung des Angebots erforderlichen Rechtsfragen,
wie die Nutzung von Grundstiicken oder die Beschaffung
von Vorleistungen, werden ausfiihrlich beleuchtet.

Umfangreiche Checklisten und tabellarische Zusammen-
fassungen ermoglichen dem Leser einen schnellen Einstieg
und kénnen zur Compliance-Priifung eines bestehenden
Angebots herangezogen werden.
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